1 de julio de 2011 // July 1, 2011

POSIBLE INTENTO DE ESTAFA A VENDEDOR DE UN ARTICULO POR INTERNET  //  POSSIBLE SCAM ATTEMPT ON A SELLER OF A SCOOTER USING INTERNET
RESUMEN EN ESPAÑOL

UN CIUDADANO ESPAÑOL HA PUESTO UN ANUNCIO EN "E-BAY" PARA  VENDER UN SCOOTER DE SU PROPIEDAD. POR MEDIO DE SMS UNA PERSONA CUYA IDENTIDAD NO PUEDE SER VERIFICADA SE INTERESA Y OFRECE INCLUSO MÁS DINERO. ARGUMENTA NO PODER VER EL SCOOTER POR HABERSE DESPLAZADO A UN PAÍS LEJANO. AFIRMA -SIN JUSTIFICAR- NO PODER TRABAJAR CON BANCO Y TRANSFERENCIA BANCARIA. PROPONE QUE EL PAGO SE HAGA MEDIANTE PAYPAL. PARA ELLO EL VENDEDOR DEBE CREAR UNA CUENTA EN PAY PAL A LA QUE SE ASOCIA UNA DIRECCIÓN DE CORREO ELECTRÓNICO. EN TODO MOMENTO EL OBJETIVO DEL ¿COMPRADOR? ES HACERSE CON LA CUENTA DE CORREO ELECTRÓNICO QUE EL VENDEDOR DEBE ASOCIAR A LA CUENTA DE PAYPAL. EL VENDEDOR ACTÚA CON  PRUDENCIA, NO FACILITA ESOS DATOS, PROPONE ALTERNATIVAS Y FINALMENTE EL ¿COMPRADOR? DESAPARECE DE LA ESCENA.

EL ANÁLISIS DE LOS CORREOS DEL ¿COMPRADOR? MUESTRAN UNA REDACCIÓN "ENLATADA" (USO DE PRONOMBRES O "MERCHANDISE" PARA REFERIRSE AL OBJETO EN VENTA, UN SCOOTER). ELLO UNIDO A LA RAPIDEZ EN LA RESPUESTA REFUERZA LA HIPÓTESIS DE QUE SE TRATA DE UN FALSO COMPRADOR QUE PODRÍA ESTAR DIRIGIÉNDOSE SIMULTANEAMENTE A NUMEROSOS VENDEDORES DE ARTÍCULOS, SIENDO MUY SECUNDARIO LA MERCANCÍA DE QUE SE TRATE EN CADA CASO, PUES DE LO QUE SE TRATA NO ES DE COMPRAR SINO DE CONSEGUIR INFORMACIÓN DE LOS VENDEDORES QUE LE PERMITA LLEVAR ALCANZAR UN OBJETIVO NO DECLARADO.

EL ¿COMPRADOR? BUSCA EN TODO MOMENTO AVERIGUAR LA CUENTA DE CORREO ELECTRÓNICO ASOCIADA A LA CUENTA DEL PAYPAL DEL VENDEDOR.

El comprador de recibe en su teléfono móvil un SMS con el siguiente texto (original en inglés): Tiene Vd. todavía en venta la moto en <nombre de sitio web en Internet> y cual es su precio? Escribame a mi mail <email del tipo  iamjohnsmith@hotmail.com>"

Sigue a continuación una relación de emails intercambiados entre "A" -el vendedor- y "B" supuesto comprador.

OVERVIEW

A SPANISH CITIZEN HAS POSTED AN ANNOUNCEMENT ON "E-BAY" (INTERNET SERVICE) FOR THE SELLING OF A SCOOTER OF HIS PROPERTY. THROUGH A CELL PHONE SMS A PERSON WHOSE IDENTITY CAN NOT BE VERIFIED AFIRMS HIS INTEREST IN THE DEAL AND OFFERS EVEN MORE MONEY OF THE AMOUNT  BEING POSTED.  THE BUYER? CANNOT SEE THE SCOOTER AS HE HAS MOVED TO A DISTANT COUNTRY.  THE BUYER)? OBJECTS TO WORKING WITH BANKS AND BANK TRANSFERS BUT WITHOUT GIVING A REAL EXPLANATION. HE PROPOSES THAT THE PAYMENT BE MADE THROUGH PAYPAL SERVICE. FOR THIS BEING MADE THE SELLER MUST CREATE A PAY PAL ACCOUNT THAT SHOULD BE ASSOCIATED TO AN EMAIL ADDRESS. AT ALL TIMES THE BUYER'S TARGET  SEEMS TO BE THE SELLER'S EMAIL ACCOUNT LINKED TO SELLER'S PAYPAL ACCOUNT. The SELLER ACT WISELY, NOT EASING THOSE PROVIDED DATA. ON THE CONTRARY, HE PROPOSES ALTERNATIVES AND FINALLY THE BUYER? DISAPPEARS FROM THE SCENE.

THE ANALYSIS OF THE BUYER'S BEHAVIOUR ? SHOWS A SORT OF "CANNED" TEXT WORDING IN HIS MAILS (USE OF PRONOUNS OR GENERIC "MERCHANDISE" TO REFER TO THE PRECISE ITEM FOR SELL A  SCOOTER). THAT ADDED TO HIS QUICK RESPONSES STRENGTHEN THE HYPOTHESIS THAT THIS BUYER COULD WELL BE A FAKE ONE AND THE WHOLE CASE A SCAMP ATTEMPT. THOSE MAILS BEING SENT SIMULTANEOUSLY TO NUMEROUS VENDORS BECAUSE THE BUYER'S GOAL IS NOT TO BUY IS TO GET SELLERS' INFORMATION THAT PERMITT TO HIM TO REACH UNDECLARED GOALS.
The buyer gets an SMS short message on his cell phone. It says: " Do you still have the motor on <name of an Internet sales website>  for sale and what the asking price? Write me back to my direct email: <the email of the eventual buyer following the structure  iamjohnsmith@hotmail.com>". 

The following is a list of emails exchanged between the seller "A"and the course buyer "B".
1 "A". SELLER 

ESPAÑOL

" Buenos días:

Sí. Todavía tengo a la venta la scooter XXXXX  del anuncio en <Sitio web de ventas por Internet> 

El precio es de 1000€.

Puede verla en cualquier momento. Sin compromiso.

Saludos

ENGLISH

"Good morning:

Yes, I have yet to sell the scooter XXXXX announced in <Internet sales website>
 The price is 1000 €.

You can view it at any time. No commitment.

Best Whises"

2 "B" BUYER 

ESPAÑOL

"Gracias por su rápida respuesta. Me lo quedaré por  1.100€, incluyendo los costes que conlleva PayPal, ya que estoy interesado en comprarlo de inmediato. Me acabo de trasladar a INDONESIA, donde lo necesito y voy a hacer uso de una compañía naviera (transportista) para recogerlo de usted y entregarmelo. Nos pondremos de acuerdo en los detalles de la recogida una vez que le haya pagado.

Le agradecería también un correo electrónico con más fotos (si dispone de ellas), ya que no podré verlo en persona. ¿Cuál es su correo electrónico asociado a PayPal para enviarle el dinero a fin de que yo le pague lo antes posible?

Espero tener noticias de usted pronto.

Gracias"
ENGLISH

" Thanks for getting back to me on here,i will take it for €1100 including PayPal surcharges since i am interested in the immediate purchase.I just moved to the Malaysia,where this is needed and i will be making use of a shipping company to have this picked up from you and have it delivered to me.Further arrangements will be made with you in regards to the pickup once i have paid you.

I would appreciate if you email me with more pictures (if available) too since i won't be able to see this in person,what's the PayPal email to send funds to in order for me to pay you ASAP.

I hope to read from you soon.

Thanks "

3.- "A" SELLER

ESPAÑOL

En este mail (no incorporado) el vendedor dice al supuesto comprador que prefiere el pago a través de transferencia bancaria.

ENGLISH

In this mail (not copied here) the seller says that he prefers the payment be made via bank transfer.

4 "B" BUYER
ENGLISH

"PayPal works great and fine.Its very secure,safe and easy to receive money in it.I insisted on paypal because i don't have access to my bank account online as i don't have internet banking and i can't go to the bank due to the nature of my job, but i can pay from my paypal account, as i have my bank a/c attached to it, i will need you to give me your paypal email address so i can make the payments asap for the merchandise and pls if you don't have paypal account yet, it is very easy to set up, go to www.paypal.com and get it set up , after you have set it up i will only need the e-mail address you use for registration with paypal so as to put the money through.

Thanks"
ESPAÑOL 

"PayPal funciona muy bien. Es un medio muy seguro y fácil para recibir dinero. Yo insistía en paypal porque no tengo acceso a mi cuenta bancaria en línea, ya que no tengo banca por internet y no puedo ir al banco debido a la naturaleza de mi trabajo, pero sí que puedo pagar desde mi cuenta en paypal, ya que tengo mi cuenta corriente bancaria vinculada a paypal. Necesitaré que me dé su dirección de correo electrónico de PayPal para que yo pueda hacer los pagos de la mercancía lo antes posible y, por favor, si usted no tiene todavía cuenta de paypal, es muy fácil de abrir, vaya a www.paypal.com y cree una cuenta, después de haberla establecido yo necesitará tan solo la dirección de correo electrónico que usted ha empleado para registrarse en paypal a fin de poder enviarle el dinero.

Gracias"
5 "A" SELLER 

ESPAÑOL

" Hola:
 
 Estoy activando una cuenta antigua que tenía en Paypal.
 
Tengo curiosidad por saber como va a transportar el scooter hasta INDONESIA. ¿No es muy costoso?

También estoy pidiendo información sobre la documentación que tiene que llevar el scooter.

Gracias"
ENGLISH

"Hi
 
I'm turning an old account I had in Paypal.
 
I have curiosity to know how you will transport the scooter to Malaysia. Is not it expensive?

 I am also asking for information about the documentation that has to carry the scooter.

Thanks "

6 "B" BUYER 

ENGLISH

" Don't worry about the pick up,my shipping agent will be coming to pick it up.I'll like you to send me your address so that my shipping agent can figure it out and come for the pick up and other necessary things....more so,send me your PayPal details(PayPal email) so i can pay in and once am done with the payment,you can then send me the papers i need to sign and i will return them back to you before the shipping agent comes for the pick up.


Await your response."

ESPAÑOL


"No se preocupe por la recogida. Mi agente de transporte irá a recogerlo. Por favor, envieme su dirección para que mi transportista pueda efectuar la recogida y otros menesteres necesarios. ... Envíeme también sus datos dePayPal (correo electrónico de PayPal) para que pueda yo pagarle y una vez que haya terminado con el pago, usted me puede enviar los documentos que yo he de firmar y devolver a Vd. antes de que el transportista pase a recogerlo.

Quedo a la espera de su respuesta."
7 "A" SELLER

ESPAÑOL

"Hola:
 Lo siento pero sigo con problemas en la activación de la cuenta en PayPal. Espero que hoy o mañana se solucionen.
Para ganar tiempo puede darme los datos de su “shipping agent” (nombre de la empresa, dirección, persona de contacto y telefono/fax/email) para explicarle como llegar hasta mi casa a recoger el scooter. Vivo en una zona residencial nueva con problemas en las direcciones de las calles por un error en la asignación de los nombres de las calles.
Gracias"
ENGLISH 

"Hi

Sorry but I am  still facing problems in activating the account on PayPal. I do hope those problems can be solved today or tomorrow.

To save time you can give me the details of your "shipping agent" (company name, address, contact person and phone / fax / email) in order to explain to him/her  how to get my to house to pick up the scooter. I live in a new residential area with lots of problems in reaching  the street addresses due to  an error in the allocation of street names".

Thanks"
8 "B" BUYER

ENGLISH

"OK, I hope so to. Dont bother yourself about how to locate your house, they will surely. Just get back to me with the pick up location once i completed the payment with you and i will forward it to them. Let me know once your paypal account is active. Thanks"


ESPAÑOL


"Bueno, espero que así. No se preocupe por el problema de cómo encontrar su casa, ellos seguramente lo harán. Páseme el lugar de recogida una vez completado el pago y y yo se lo remitirá a ellos,. Hágame saber una vez que su cuenta de PayPal esté activa. Gracias."

CONSULTAS FINALES Y DECISIÓN DEL VENDEDOR // FINAL CONSULTATIONS AND SELLER'S DECISION
ESPAÑOL

El vendedor ha eliminado de su cuenta Pay Pal tanto la conexión a su cuenta bancaria como la conexión a  una tarjeta de crédito.


De esta manera, en este estadio, el vendedor tiene una cuenta en Pay Pal con 1´50 euros de la que no se puede retirar dinero hasta que no le sea asociada una cuenta bancaria. 

Considera que si el comprador le ingresa el dinero prometido, tras comprobar el ingreso, asociaría a la cuenta Pay Pal una cuenta bancaria nueva, sin apenas saldo, creada sólo para transferir a la misma el dinero recibido y comenzar inmediatamente los trámites documentales para hacer posible la entrega de la moto.


En consecuencia, se plantea el vendedor facilitar los datos de la cuenta Pay Pal al comprador y esperar acontecimientos. Según el servicio  de Pay Pal es posible que lo que pretenda el comprador sea pedirle un dinero para realizar algún trámite aduanero o cualquier otro trámite a modo de excusa para poder proceder con el pago del importe del scooter. Según Pay Pal es imposible que nadie saque el dinero de la cuenta del vendedor. 

Sin embargo, puesto al habla con su oficina bancaria para abrir una cuenta con saldo mínimo y asociarla a la cuenta  de PayPal, le dicen que si realmente cree que se trata de un intento de timo, de ninguna manera haga lo que está proponiendo, ya que el  falso comprador podría conocer una manera de hacerle algún cargo a la cuenta con saldo mínimo a través de alguna tarjeta de crédito y posteriormente, habrá problemas para recuperar el dinero.


Con todo ello en mente, el vendedor decide decir al comprador que no ha podido activar la cuenta en Pay Pal  y que si quiere la moto, la pague en metálico el agente de transporte que acuda a recogerla.

ENGLISH

The seller has deleted from his PayPal account both the connection to his bank account as to his credit card.


Thus, at this stage, the seller has a PayPal account with 1.50 euros from which it is not possible to withdraw money until a bank account be connected to it.

The seller considers that if the buyer put into the promised money, after checking the income, he will associate to his Pay Pal account a new bank account, with minimum  balance, set up only to transfer to it the money received. Then he will immediately begin documentary  procedures to allow delivery of the scooter.


Consequently, the vendor will provide data of the Pay Pal account to the buyer and await developments. According to the Pay Pal service what the buyer may pretend is asking for money  to afford a customs procedure or any other process as an excuse to proceed with the payment of the amount of scooter. According to Pay Pal is impossible for anyone to take money from the seller Pay Pal account.


However, in talks with his bank to open an account with minimum balance and attach it to his PayPal account, they say to the vendor that if he really thinks this is a scam attempt he must not go along the proposed action line as the fake buyer could find a way to make a charge to his account -even with a minimum balance- through a credit card and then there will be problems to recover the money.


With all that in mind, the seller decides to tell the buyer that he could not activate the Pay Pal account and that if the buyer wants the scooter, the shipping agent should pay in cash at the time of picking it up.
9 "B" SELLER

ESPAÑOL


"Buenos días,

 
Estoy muy enfadado porque no he conseguido activar mi cuenta en Pay Pal. Por ese motivo he anulado la cuenta. Ponen muchos inconvenientes tontos. 
Pero no hay problema en la venta del scooter. Usted le entrega  el dinero a su agente de transportes y él me lo entrega cuando recoja el scooter. ¿De acuerdo?


Debe Vd. avisarme con tiempo de cuando vendrán a por el scooter para tener yo preparada la documentación.


Gracias"
ENGLISH

"Hello,


I am very angry because I have not managed to activate my PayPal account. That is why I canceled the account. They fool many drawbacks.


But no problem in selling the scooter.


You give the money to your transportation agent and he will hand it to me  at the time of picking up the scooter. Right?


You must notify me in advance of when the shipping agent will come to pick up the scooter for me to have prepared the documentation.


Thanks"


10 "B" BUYER (CONCLUSION)

COMENTARIO: el comprador responde escuetamente rechazando la fórmula en lo que es su última comunicación.

COMMENT: the course buyer responds curtly rejecting the formula in what seems to be his final mail.

ENGLISH

"I dont want to involve the shipping company in the payment."


ESPAÑOL

"No quiero involucrar a la compañía de Transporte en el pago."

XXXXXXXXXXXXXXXXXX
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